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1 Einleitung

1 Einleitung

Im Zeitalter globaler Information und Kommunikation ist es wichtig, vorhandene Pro-
zesse zu optimieren und zu vernetzen. Daher beschloss die Bundesregierung im No-
vember 2003 die Einfithrung der elektronischen Gesundheitskarte (eGK) und damit die
Schaffung einer bundesweit einheitlichen Telematikinfrastruktur im Gesundheitswe-
sen.' Ziel ist es, die bislang existierenden Inselldsungen in Krankenhiusern, Arztpraxen
und Apotheken aufzugreifen und dafiir eine vernetze, transparente Infrastruktur zu
schaffen.” Da diese Vernetzung jedoch eine Bedrohung fiir die sensiblen Gesundheits-
daten beinhaltet, stehen viele Biirger der Einfiihrung der eGK skeptisch gegeniiber.’

Daher miissen diese Daten vor Angriffen geschiitzt werden.

Diese Arbeit beschiftigt sich mit der Sicherheit und dem Datenschutz der eGK. Ziel ist
es, die angewandten Techniken und Verfahren der eGK sowie der Telematikinfrastruk-

tur zu erklidren und deren Zusammenspiel bei der Dateniibertragung zu erldutern.

Zu Beginn der Arbeit werden die Begriffe Datenschutz und Sicherheit voneinander ab-
gegrenzt und anhand eindeutiger Eigenschaften beschrieben. Dies soll im weiteren Ver-
lauf dabei helfen, bestimmte Datenschutz- und SicherheitsmaBBnahmen klar voneinander
zu unterscheiden. Im zweiten Teil werden die Grundlagen der eGK beschrieben. Hierbei
wird genauer auf den Aufbau der eGK und deren Funktionen eingegangen. Sowohl der
Aufbau als auch die Funktionen der eGK bilden den Rahmen fiir die rechtliche Seite der
eGK. Im Mittelpunkt der Arbeit stehen die Prozesse der Datenverarbeitung und -
iibertragung. Zu Beginn sind hierbei vor allem interne und externe Datenschutz- und
SicherheitsmaBBnahmen von Interesse. Im letzten Teil der Arbeit werden diese Malnah-
men kritisch hinterfragt. Es werden mogliche Risiken und Losungsvorschldge in Form

einer Sicherheitsanalyse beschrieben.

" Vgl. Bales, S. (2005), S. 727.
?Vgl. BMWA/BMBE (2003), S. 65f.
? Vgl. Bélsche, J. (2008), S. 1f.
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2 Datenschutz und Sicherheit

Im folgenden Kapitel werden die Begriffe Datenschutz und Sicherheit erldutert. Dabei
werden speziell deren Eigenschaften beziehungsweise Schutzziele dargestellt, um im

Anschluss Datenschutz- und SicherheitsmaB3Bnahmen voneinander zu unterscheiden.

2.1 Datenschutz

,Der Begriff Datenschutz wurde erstmalig 1972 [...] in das deutsche Rechtssystem ein-

gefiihrt.*

Er bezeichnet das Herrschaftsrecht des Einzelnen, selbst {iber die Weitergabe
seiner Daten entscheiden zu konnen.” Der Begriff wird aus dem Grundgesetz abgeleitet.
Demnach bilden das Recht auf Menschenwiirde, das allgemeine Personlichkeitsrecht
und, in diesem Zusammenhang, das Recht auf informationelle Selbstbestimmung die
Basis des Datenschutzes.® Das Recht auf informationelle Selbstbestimmung, welches
vom Bundesverfassungsgericht im Volkszdhlungsurteil von 1983 beschlossen wurde, ist
die Grundlage des Datenschutzes.” Demzufolge wird die individuelle Privatsphire er-
halten und die Abhingigkeit von Dritten minimiert.® Das Bundesdatenschutzgesetz geht
davon aus, dass das Personlichkeitsrecht des Einzelnen nicht verletzt werden darf.’ Dies
gilt sowohl fiir personenbezogene Daten, zum Beispiel Versichertendaten, als auch fiir
nicht personenbezogene Daten, welche beispielsweise durch Statistiken ermittelt wer-
den konnen. Claudia Eckert beschreibt den Begriff Datenschutz als ,,Fahigkeit einer
natiirlichen Person, die Weitergabe von Informationen, die Sie personlich betreffen zu

kontrollieren*.'?

Sobald Daten erhoben, verarbeitet oder verwendet werden, sind bestimmte Daten-
schutzanforderungen zu erfiillen. Dazu gehdren im Wesentlichen drei Hauptprinzipien:
die Datensparsamkeit oder Datenvermeidung, die Zweckbindung und die Erforderlich-
keit.!" Datensparsamkeit beziechungsweise Datenvermeidung beinhaltet, dass nur Daten
erhoben oder verarbeitet werden, die fiir den Bearbeitungsprozess notwendig sind.'”

Dabei kann der Versicherte sicher sein, dass seine Daten gesperrt oder vernichtet wer-

* Schaar, P. (2007), S. 21.

> Vgl. Miiller, J. H. (2005), S. 629.

6 Vgl. Derleder, P./Knops, K. - O./Bamberger, H. G. (2004), S. 142; vgl. Miiller, J. H. (2005), S. 629; vgl.
RoBnagel, A. (2005), S. 464.

"Vgl. Miiller, J. H. (2005), S. 629; vgl. Schaar, P. (2007), S. 31.

¥ Vgl. Miiller, J. H. (2005), S. 629.

° Vgl. BMJ (2010), §1f. BDSG.

10 Eckert, C. (2006), S. 5.

""'Vvgl. BMJ (2010), §§3a, 4 BDSG.

"2 vgl. BMJ (2010), §3a BDSG.



2 Datenschutz und Sicherheit

den, sobald diese nicht mehr benétigt werden."? AuBerdem werden Daten nur soweit an
Dritte weitergegeben, wie diese sie fiir ihre Zwecke bendtigen. Peter Schaar sagt: ,,.Den
besten Datenschutz erreichen wir, wenn personenbezogene Datensammlungen von
vornherein vermieden werden“.'* Aus diesem Grund miissen die Daten einem bestimm-
ten Zweck dienen, das heifit es soll verhindert werden, dass Daten zweckentfremdet
beziehungsweise fiir andere illegale Zwecke genutzt werden.'” Die Zweckbindung leitet
sich aus dem ersten Prinzip der Datensparsamkeit und Datenvermeidung ab. Demnach
muss die Zuldssigkeit der Erhebung und Verarbeitung von Daten einem Zweck dienen.
Die Verwendung von Daten ist allerdings nur zuldssig, wenn der Versicherte seine Er-
laubnis gibt.16 Sobald die Daten anderweitig verwendet werden, muss der Versicherte
seine Einwilligung erneut erteilen.'” Das dritte Prinzip ist die Erforderlichkeit von Da-
ten. Ausgangspunkt ist, dass Daten nur soweit erhoben werden, wie sie zur Zielerrei-
chung bendtigt werden. Die Erforderlichkeit ist also Voraussetzung fiir Zweckbindung
und Datensparsamkeit beziehungsweise Daltenvermeidung.18 Neben diesen drei Haupt-
prinzipien wurden auf der Datenschutzkonferenz von 2005 noch weitere Datenschutz-
prinzipien angebracht. Diese sind in der Erklarung von Montreux aufgefiihrt. Zu ihnen
zdhlen zum Beispiel Richtigkeit der Daten, VerhiltnismédBigkeit, Nicht-

. e 1
Diskriminierung, Transparenz et cetera. ’

2.2 Sicherheit

Sicherheit ist ein Begriff, der in vielen Bereichen verwendet wird. Im Bauwesen wird
von der Sicherheit von Stahltrigern gesprochen oder in der Bevolkerung von der Si-
cherheit sozialer Systeme. In dieser Arbeit definiere ich den Begriff aus informations-
technischer Sicht. Datensicherheit, oder auch ,,IT-Sicherheit”, bezieht sich auf den Um-
gang mit Daten, die in Informationstechnik (IT)-Systemen verwaltet werden. Dabei be-
zeichnet Datensicherheit den Schutz der Daten vor Missbrauch, Einsicht oder Verfil-
schung.20 IT-Sicherheit hingegen geht von der Sicherheit von Daten und Funktionen in

IT-Systemen aus.”’ Im Rahmen dieser Arbeit werden diese beiden Begriffe synonym

" vgl. BMJ (2010), §6 Abs. 1 BDSG.

' BEDI (2005).

"% vgl. BMJ (2010), §3ff. BDSG; vgl. Gematik (2008), S. 12.
' vgl. Miiller, J. H. (2005), S. 630.

""'Vgl. Miiller, J. H. (2005), S. 630.

' Vgl. RoBnagel, A. (2005), S. 465.

19 Vgl. 27. Datenschutzkonferenz (2005), S. 2f.

" Vgl. Haas, P. (2006), S. 589.

' Vel. Miiller, J. H. (2005), S. 632.
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verwendet. Claudia Eckert unterscheidet Sicherheit in funktions- und informationssiche-
re Systeme. In funktionssicheren Systemen stimmt der angegebene Ist-Zustand mit dem
vorgegebenen Soll-Zustand iiberein?’, wihrend informationssichere Systeme nur Vor-
ginge zulassen, die zu keiner unerlaubten Verdnderung oder zu einem Gewinn von In-
formationen fiihren.” Demnach definiert Claudia Eckert Datensicherheit als funktions-
sicheres System, das keine Moglichkeiten bietet, unautorisierte Zugriffe auf Daten oder
Ressourcen zu titigen. Dabei schlie3t sie Verfahren zum Schutz vor Manipulation oder
Verlust von Daten, zum Beispiel durch Backups, mit ein.?* Das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) bezeichnet Datensicherheit oder IT-Sicherheit als
Schutz von Daten hinsichtlich gegebener Anforderung an die Sicherheit.”> Diese Anfor-

derungen werden auch als ,,Schutzziele* bezeichnet.

Die IT-Sicherheit umfasst im Wesentlichen fiinf Schutzziele: die Authentizitit, die Da-
tenintegritét, die Vertraulichkeit, die Verbindlichkeit und die Verfiigbarkeit.26 Die Au-
thentizitdt bestimmt die Echtheit beziehungsweise Glaubwiirdigkeit der Daten, das heif3t
der Empféanger einer Nachricht kann den Sender eindeutig identifizieren.”” Im Alltag
wird beispielsweise die Authentizitit eines Rezeptes mit der Unterschrift eines Arztes
belegt, wihrend in der digitalen Welt zum Beispiel elektronische Signaturen verwendet
werden. Die Datenintegritidt beschreibt, die Moglichkeit des Empfingers eindeutig fest-
zustellen, dass die Daten wihrend des gesamten Bearbeitungs- und Speicherprozesses
nicht manipuliert wurden.”* Um Anderungen besser nachzuweisen werden zum Beispiel
Hash-Verfahren benutzt. Im Gesundheitswesen ist es wichtig, dass die Daten eines Ver-
sicherten vertraulich behandelt werden. Um die Vertraulichkeit von elektronischen Da-
ten gegen unautorisierte Zugriffe sicherzustellen, verschliisseln Sender und Empfénger
die Daten.”’ Das vierte Schutzziel ist die Verbindlichkeit. Sie legt fest, dass der Absen-
der das Ubermitteln einer Nachricht gegeniiber Dritten nicht abstreiten kann.*® Dazu ist
es notwendig, dass Anderungen an einem Dokument genau protokolliert und festgehal-

ten werden.’! In der Praxis ist es wichtig, dass Arzte bestimmte Verordnungen nicht

> Vgl. Eckert, C. (2006), S. 4f.

> Val. Eckert, C. (2006), S. 5.

*Vgl. Eckert, C. (2006), S. 4ff.

»Vgl. BSI (2009), S. 8.

20 Vgl. Eckert, C. (2006), S. 6ff.; vgl. Gematik (2008c), S. 42ff.; vgl. Miiller, J. H. (2005), S. 632ff.
77 Vgl. Miiller, J. H. (2005), S. 633

* Vgl. BSI (2009), S. 8.

¥ Vgl. Eckert, C. (2006), S. 8f.

* Vgl. Gematik (2008¢), S. 43.

' Vgl. Eckert, C. (2006), S. 11f.
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abstreiten konnen, um im Zweifelsfall eine liickenlose Dokumentation nachzuweisen.
Die Verfiigbarkeit ist das fiinfte Schutzziel der IT-Sicherheit. Im Gesundheitswesen ist
es wichtig, dass die Gesundheitsdaten eines Versicherten immer und iiberall zur Verfii-
gung stehen. ** Im Notfall kann es lebensrettend sein, zeitnah iiber wichtige Daten wie
etwa Allergien oder Unvertriglichkeiten verfiigen zu konnen. Um bestimmte Wartezei-
ten nicht zu iiberschreiten, sind Quoten beziehungsweise Richtlinien festgelegt.33 Sie

helfen unter anderem dabei, unautorisierte Zugriffe leichter zu erkennen.*

In der Literatur werden die eben erlduterten fiinf Schutzziele als Hauptbestandteil der
Datensicherheit genannt. Dariiber hinaus gibt es Ansichten, die von weiteren Schutzzie-
len wie der Revisionsfihigkeit, der Durchsetzbarkeit, der Transparenz und so weiter
ausgehen.3 > Bei der eGK werden auBerdem die Nichtabstreitbarkeit und die Autorisie-

rung genannt.>®

2 Vgl. Miiller, J. H. (2005), S. 632.

¥ Vgl. Eckert, C. (2006), S. 11.

** Vgl. Eckert, C. (2006), S. 11.

¥ Vgl. 27. Datenschutzkonferenz (2005), S. 2f.
% Vgl. Gematik (2008c), S. 43f.
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3 Grundlagen der elektronischen Gesundheitskarte

In diesem Kapitel geht es um die grundlegenden Funktionen und den optischen Aufbau

der eGK. Im zweiten Teil wird der dazugehorige rechtliche Rahmen dargestellt.

3.1 Aufbau der elektronischen Gesundheitskarte

1995 wurde die Krankenversichertenkarte (KVK) als Ersatz fiir den Krankenschein in
Deutschland eingefiihrt.37 Heute, 15 Jahre danach, 16st die eGK die KVK schrittweise
ab.
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Abbildung 1: Vorder- und Riickseite der eGK Abmessungen

(Quelle: Vorderseite: Gematik (2007), S. 14; Riickseite: Gematik (2007), S. 25)

Abbildung 1 zeigt den musterhaften Aufbau der neuen eGK mit den spezifischen Ab-
messungen. Sie wird nach ISO 7810 gefertigt und entspricht dem Kartentyp ID 1.*® Die
Vorderseite ist in sechs Felder unterteilt, die in personalisierte und genormte Bereiche
differenziert sind. Zu den genormten Feldern gehoren Feld 1, Feld 2 und Feld 4. Sie
enthalten die wesentlichen Inhalte, die jede eGK besitzen muss. In Feld 1 ist der vitru-
vianische Mensch von Leonardo da Vinci abgebildet. Dieser kennzeichnet die Karte fiir
das Gesundheitswesen®® und beinhaltet einen aufgebrachten Mikroprozessorchip.*!
Erstmals ist der Chip kein reiner Speicherchip, sondern vergleichbar mit einem Perso-
nal-Computer aus den 80er J ahren.* Er ist programmierbar und verfiigt iiber einen Mik-
roprozessor, eine Speichereinheit und mehrere Kommunikationsschnittstellen.* Laut S.

Bales ist die Speichergrofe der Karte von 256 Byte bei der KVK auf 32.000 bis 64.000

7 Vgl. BMG (2008), S. 4.

* Vgl. Gematik (2007), S. 13.
* Vgl. Gematik (2007), S. 14ff.
“Vgl. BMG (2008), S. 10.
“''Vgl. BMG (2008), S. 10.

* Vgl. Gematik (2008), S. 16.
“ Vgl. Gematik (2008), S. 16f.
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Byte angewachsen.* Damit ist die eGK keine Speicherkarte, sondern eine Smartcard.*
Im Feld 2 steht der Titel ,,Gesundheitskarte* geschrieben.46 Jede Karte wird im Block
unter dem Titel, die Farben der jeweiligen Nation besitzen.*’ Fiir Deutschland wiren das
die Farben Schwarz-Rot-Gold. AuBlerdem werden die Karten der ersten Generation
durch das ,,G1* unterhalb des Titels gekennzeichnet. Die privaten Krankenkassen erhal-
ten stattdessen den Titel ,,Privat“.48 Im Feld 4 wird das BSI-Logo als Nachweis fiir die
Sicherheit der Karte aufgebracht sein.* Es ist optional fiir die Krankenkassen und er-
hoht die Markttransparenz.50 Zusitzlich wird der Titel ,,eGK* in Braille-Schrift ober-
halb des Logos gedruckt.51 Braille-Schrift ist eine Blindenschrift, benannt nach dem
Franzosen Louis Braille. Jedoch befindet sich dieses Merkmal noch in der Testphase. Es
ist noch nicht sicher, ob es bei kiinftigen Generationen der eGK vorhanden sein wird.>?
Feld 3, 5 und 6 sind die Personalisierungsfelder der eGK.> Im Feld 3 wird das Licht-
bild des Karteninhabers nach §3 der Passmusterverordnung aufgebracht sein.”* Jeder,
der das 15. Lebensjahr vollendet hat und gesundheitlich dazu in der Lage ist, muss bei
den Krankenkassen ein Passfoto einreichen.” Befreit sind Personen, wie Schwerbehin-
derte, die nicht bei der Erstellung eines Bildes mitwirken konnen.”® Im Feld 5 sind die
Daten des Versicherten aufgefiihrt.’’ Dazu gehoren neben dem Vor- und Zunamen auch
die Kassen- und Versichertennummer. Innovativ ist, die einheitliche Abbildung des
Versichertenstatus, zusitzlich zu den aufgefiihrten Daten.”® Hierbei steht die Ziffern 1
fiir Mitglied, 3 fiir Familienversicherte und 5 fiir Rentner. Feld 3 und 5 identifizieren
den Karteninhaber eindeutig. Im Feld 6 kann die Krankenkasse ihr Firmenlogo oder
eine Servicenummer einbinden.” Je nach Krankenkasse kann die eGK somit individuell
gestaltet werden. Laut der Gesellschaft fiir Telematikanwendungen der Gesundheitskar-
te (Gematik) konnen die Krankenkassen die eGK auch auflerhalb des Feldes frei gestal-

ten, soweit die Angaben in den anderen Feldern eindeutig zu identifizieren und zu er-

“Vgl. Bales, S. (2005), S. 728.
* Vgl. Gematik (2008), S. 16.
* Vgl. Gematik (2007), S. 17.
7 Vgl. Gematik (2007), S. 17.
* Vgl. Gematik (2007), S. 14.
“ Vgl. Gematik (2007), S. 14.
%' vgl. Gematik (2007), S. 14.
' Vgl. Gematik (2008), S. 10.
2 Vgl. BMG (2008), S. 10.

> Vgl. Gematik (2007), S. 14ff.
> Vgl. Gematik (2007), S. 20.
> Vgl. BMJ (2010a), §291 Abs. 2 Satz 1 SGB V.
%% ygl. BMG (2009), S. 1.

7 Vgl. Gematik (2008), S. 10.
% vgl. Bales, S. (2005), S. 729.
¥ Vgl. Gematik (2007), S. 14.
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kennen sind.* Abbildung 2 zeigt den endgiiltigen Aufbau der eGK am Beispiel einer
fertigen Musterkarte. Auf der Riickseite der eGK wurde der europdische Krankenversi-
chertenausweis (EHIC) iibernommen. Es liegt im Ermessen der Krankenkasse den

EHIC auf die Riickseite der eGK zu iibernehmen®', wie in Abbildung 2 gezeigt.

\\' ROPAISCHE KRANKENVERSICHE GSIAR
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Abbildung 2: Muster der Vorder- und Riickseite der eGK

(Quelle: Vorderseite: https://bkk-essanelle.systemform.de/images/EGK-Karte.jpg; Riickseite: Ge-
matik mbH (2007), S. 32)

Der EHIC ist nach einem europaweit einheitlichen Muster aufgebaut.62 Die Regelungen
dazu sind im europiischen Gemeinschaftsrecht beschrieben.®” Im Wesentlichen ist er
blau und enthilt neben dem Europdischen Emblem (rechts oben) und dem Titel ,,Euro-
piische Krankenversichertenkarte® (oben Mitte) ein Signierungsfeld (Mitte) und ein
Datenfeld (Mitte unten).®* Im Datenfeld sind die genauen Informationen des Versicher-
ten aufgefiihrt. Sie sind auf die wesentlichen Informationen begrenzt, die der Versicher-

te im Ausland zur Leistungsverrechnung benétigt.®

3.2 Anwendungen der elektronischen Gesundheitskarte

In §291a des fiinften Sozialgesetzbuches sind die genauen Regelungen zur eGK festge-
legt. Hierzu finden sich im zweiten und dritten Absatz die vom Gesetzgeber vorge-
schriebenen Anwendungen der eGK. Diese sind in einen administrativen und medizini-
schen Anwendungsteil zu unterscheiden.®® Der administrative Bereich der Gesundheits-

karte enthilt die Pflichtangaben des Versicherten.”” Zu den Pflichtangaben zihlen die

% Vgl. Gematik (2007), S. 17f.
' Vgl. Gematik (2007), S. 24.
2 Vgl. BMG (2009a), S. 1.

% Vgl. BMG (2009a), S. 1.

# Vgl. Gematik (2007), S. 25ff.
% vgl. BMG (2009a), S. 1f.

5 Vgl. Bales, S. (2005), S. 729f.
7 Vgl. BMG (2008), S. 12.
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Versichertenstammdaten (VSSD) wie Name, Anschrift, Geburtsdatum, Versicherten-
nummer et cetera.”® Neu sind Angaben zum Geschlecht beziehungsweise zum Zuzah-
lungsstatus.”” Wie bereits erwihnt, ist der EHIC auf der Riickseite der eGK abgebildet.
Er ersetzt das E 111-Formular bezichungsweise den Auslandskrankenschein.”’ Der
EHIC erméglicht dem Besitzer Anspriiche auf medizinische Leistungen innerhalb der
Europiischen Union geltend zu machen.”' Die VSSD respektive der EHIC werden vor-
wiegend fiir Abrechnungszwecke und zur Verwaltung von Patientenakten in Arztpra-
xen, Krankenhiusern und so weiter verwendet.”” Spiter wird es dem Versicherten mog-
lich sein, seine VSSD auch Online einzusehen und dndern zu konnen.” Das elektroni-
sche Rezept (eRezept) gehort ebenfalls zu den ersten Anwendungen der eGK. Zusam-
men mit den administrativen Daten ist es die Basis der eGK.”* Mit deren Einfiihrung
fallen die rund 600 bis 800 Millionen Rezepte weg, die jahrlich im Gesundheitswesen
verordnet werden.”> Damit ist das eRezept nicht nur eine Entlastung fiir die Umwelt,
sondern auch aus okonomischer Sicht kostengiinstig.76 Wie das eRezept umgesetzt
wird, ob es auf der Gesundheitskarte direkt oder iiber eine sichere Netzwerkverbindung

auf einen Server iibertragen wird, steht noch zur Debatte.”’

Der medizinische Bereich der eGK ist fakultativ.”® Er umfasst Anwendungen, die im
§291a, Abs. 2 SGB V geregelt sind. Diese Anwendungen konnen nur mit Zustimmung
des Versicherten genutzt werden.” Hierzu ziihlen die Notfalldaten, die Arzneimitteldo-
kumentation, der elektronische Arztbrief (eArztbrief) und die elektronische Patientenak-
te (ePA). Um eine bessere Erstversorgung zu gewihrleisten, kann der Versicherte einen
Notfalldatensatz auf der eGK einrichten lassen.® Er umfasst Informationen zu Kontakt-
daten, Allergien, Unvertridglichkeiten, operativen Eingriffen und so weiter. Welche Da-
ten gespeichert werden, entscheidet allein der Versicherte.®' Die Arzneimitteldokumen-

tation gibt dem behandelnden Arzt und Apotheker einen Uberblick iiber die verordnete

% vgl. Bales, S. (2005), S. 729.

Vgl ZTG (2010).

"Vgl. Hildebrand, C. u. a. (2005), S. 47.

"''Vgl. BMG (2009a), S. 1ff.

?Vgl. BMG (2009a), S. 1ff.

7 Vel. ZTG (2010a).

" Vagl. Bales, S. (2005), S. 729f.

 BMG (2008), S. 15; Bales, S. (2005), S. 730; Haas, P. (2006), S. 394.
% Vgl. Eberspiicher, J./Picot, A./Braun, G. (2006), S. 201.
"7 Vgl. Miiller, J. H. (2005), S. 632.

" Vgl. BMG (2008), S. 12.

" Vgl. ZTG (2010).

% Vgl. Weichert, T. (2004), S. 396.

¥ Vgl. Gematik (2010).
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Medikation. Sie hilft, Doppelverordnungen zu vermeiden und Risiken bei der Medikati-
on beziehungsweise Wechselwirkungen von den Medikamenten friihzeitig zu erken-
nen.®? Meist ist den behandelnden Arzten nicht bekannt, welche nicht verschreibungs-
pflichtigen Medikamente der Versicherte zusitzlich zur verordneten Therapie nimmt.
Um solche Defizite zu minimieren, kann auch der Apotheker Eintrige in die Arzneimit-
teldokumentation vornehmen.* Somit kann von der medizinischen und pharmazeuti-
schen Seite aus kontrolliert werden, welche Medikation vorliegt. Das verbessert nicht
nur die Qualitdt der Behandlung, sondern auch deren Effizienz. Der eArztbrief ersetzt
somit den bisher existierenden analogen Arztbrief. Ahnlich wie beim eRezept soll auch
hier der Medienbruch vermieden werden.™ Allerdings steht beim eArztbrief die Stan-
dardisierung der Formate im Vordergrund.® Momentan gibt es keine formale Regelung
zum Aufbau eines Arztbriefes. Um eine bessere Kommunikation zu ermoglichen und
die Vergleichbarkeit von Arztbriefen zu fordern, ist der Aufbau eines eArztbriefes
strukturiert.*® Zur besseren Abgrenzung wird zwischen einem einfachen und einem
komplexen Arztbrief unterschieden.®’ Der einfache Arztbrief spiegelt vor allem einfache
Befunde, Untersuchungsergebnisse, und viele mehr wider, wihrend der komplexe Arzt-
brief fiir detailliertere Befunde gedacht ist, die zum Beispiel Behandlungsabschnitte
wiedergeben. Deshalb ist der eArztbrief ein wichtiges Instrument fiir die Kommunikati-
on zwischen den Institutionen des Gesundheitswesens. Die ePA stellt den Mittelpunkt
der Patientenbehandlung dar. In ihr sind alle behandlungsspezifischen Daten zusam-
mengefasst.88 Samtliche Befunde, Rontgenbilder, Arztbriefe oder Medikationen werden
in ihr gesammelt und gespeichert. Damit wird ein schneller Zugriff auf die Patientenda-
ten ermoglicht. Zusétzlich fordert die ePA die Zusammenarbeit aller am Behandlungs-

prozess beteiligten Leistungserbringer.®

Das sind jedoch nicht alle Funktionen der eGK. Um von der rechtlichen Seite die Nicht-
abstreitbarkeit zu gewihrleisten, ist ein Auditdienst in die Karte integriert.”’ Er proto-

kolliert die letzten 50 Zugriffe auf die eGK.”' Dabei arbeitet er auf Grundlage der Da-

52 Vgl. BMG (2008), S. 21ff.

¥ Vgl. BMG (2008), S. 24.

$ Vgl. Haas, P. (2006), S. 410; vgl. Weichert, T. (2004), S. 396.

% Vgl. Haas, P. (2006), S. 409.

% Vgl. Haas, P. (2006), S. 591.

¥’ Die Ausfithrungen im folgenden Abschnitt bezichen sich auf: vgl. Haas, P. (2006), S. 408ff.
% Vgl. BMG (2008), S. 26.

¥ Vgl. BMG (2008), S. 26f.

% Vgl. Gematik (2008), S. 28.

' Vgl. Weichert, T. (2004), S. 392; vgl. Gematik (2008), S. 28.
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tensparsamkeit und verschliisselt die Zugriffe mit dem privaten Schliissel des Kartenin-

habers, so dass nur der Besitzer der Karte Zugriff auf den Auditdienst hat. 92

3.3 Rechtlicher Rahmen

Digitales Wirtschaften ist nur moglich, wenn in allen Bereichen genaue rechtliche Rah-
menbedingungen festgelegt werden. Dazu miissen Regelungen geschaffen werden, die
den Datenaustausch, die Gleichstellung von digitalen Dokumenten und Transaktionen
betreffen. Ebenso ist ein Reglement fiir den elektronischen Datenverkehr in Bezug auf
informationelle Selbstbestimmung und Datenschutz zu entwickeln. ,,Fiir Wachstum und
Wettbewerbsfihigkeit [...] sind [...] rechtliche Rahmenbedingungen fiir die neuen
Dienste zu gewéihrleisten.“93 Das Gesetz zur Modernisierung der gesetzlichen Kranken-
versicherung (GMG), welches 2003 verabschiedet wurde, legt die rechtlichen Rahmen-
bedingungen fiir die eGK fest.”* Dazu wurden eine Vielzahl von Verinderungen, zum
Beispiel im Sozialgesetzbuch, in der Strafprozessordnung oder im Arzneimittelgesetz,
verabschiedet.”” Genaue Regelungen zum strukturellen Aufbau der Daten auf der eGK
finden sich im §291a Abs. 2 und 3 SGB V. Hier werden die zu speichernden Daten in
fakultative und obligate Anwendungen unterschieden. Die freiwilligen Angaben sind
nur mit der Einwilligung des Versicherten moglich.”® Ebenso muss der Versicherte im
Vorfeld genau iiber die Hintergriinde der Karte informiert werden.”’ Er hat die Mog-
lichkeit, einzelne fakultative Anwendungen freizuschalten, genauso wie er seine Einwil-
ligung ohne Angabe von Griinden widerrufen kann.”® Nach §291a Abs. 6 Satz 1 SGB V
kann der Karteninhaber jederzeit die Loschung seiner Daten einschlieBlich des eRezep-
tes verlangen. Das GMG gibt keinen genauen Aufschluss dariiber, wie die Daten ge-
speichert oder verarbeitet werden. Aus Aspekten der Datensicherheit und des Daten-
schutzes ist aber auf eine zentrale Speicherung zu verzichten. Die eGK hat neben dem
gesetzlich vorgeschriebenen Lichtbild auch ein ausdifferenziertes Zugriffsrechtesys-
tem.” In §291a Abs. 4 und 5 SGB V ist festgelegt, dass nur der Versicherte, Arzte,
Zahnirzte, Apotheker, Apothekerassistenten, Pharmazieingenieure und Personen, die in

einem Krankenhaus als berufsméfige Gehilfen oder zur Vorbereitung auf den Beruf

2 Vgl. Gematik (2008), S. 28f.

% BMWA/BMBF (2003), S. 33.

% Vgl. Wilhelm, D./Schneider, A./Goetz, C. F. J. (2005), S. 1157f.
% Vgl. Haas, P. (2006), S. 230.

% ygl. BMJ (2010a), §291a Abs. 5 Satz 1 SGB V.

7 Vgl. Weichert, T. (2004), S. 398f.

% Vgl. BMJ (2010a), §291a Abs. 3 Satz 2-4 SGB V.

% Vgl. Eberspicher, I./Picot, A./Braun, G. (2006), S. 210f.
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titig sind, Zugriff auf die eGK haben. Um sicherzustellen, dass neben dem Versicherten
nur autorisierte Berufsgruppen Zugriff auf die eGK beziehungsweise die freiwilligen
Anwendungen haben, wurde der Heilberufsausweis (HBA) beziehungsweise die Health
Professional Card (HPC) eingefiihrt.'” Diese verfiigt, je nach Typ, iiber eine fortge-
schrittene oder qualifizierte elektronische Signatur laut §2 Nr. 2 und 3 SigG. Im Fall,
eines Auslandsaufenthalts des Versicherten kann dieser mit seiner Karten-PIN die Daten
selbststindig freischalten.'®’ Bei den obligaten Funktionen besteht die Autorisierung nur
im Besitz der eGK.'” Nach §291a Abs. 4 Satz 2 SGB V muss es dem Versicherten
moglich sein, seine Daten einzusehen. Dies wird mit Hilfe sogenannter Patientenkioske
ermoglicht.'” Zur Verhinderung von Missbrauch enthilt das GMG Schutzvorschriften.
§291a Abs. 8 Satz 1 SGB V verbietet, vom Versicherten den Zugriff auf die Daten der
Gesundheitskarte zu verlangen, sofern diese nicht zu Abrechnungs- oder Verwaltungs-
zwecken benotigt werden. In §291a Abs. 8 Satz 2 SGB V wird festgelegt, dass dem
Versicherten keine Vor- oder Nachteile durch eine Verweigerung entstehen diirfen.
Verstole gegen §291 Abs. 8 Satz 1 SGB V werden als Ordnungswidrigkeit mit einem
BuBgeld von bis zu 50.000 Euro geahndet.'® Falls der Titer sich, entgegen der Vor-
schriften, Zugriff zu den Daten laut §291a Abs. 4 Satz 1 SGB V verschafft, kann sogar

105 Handelt der Titer vorsétzlich,

eine Freiheitsstrafe bis zu einem Jahr verhingt werden.
mit der Absicht sich zu bereichern oder jemanden zu schiadigen, kann das mit einer
Freiheitsstrafe von bis zu drei Jahren geahndet werden.'” Um das Verhiltnis von Leis-
tungserbringer und Versicherten zu stirken, hat man den Beschlagnahmeschutz erwei-
tert. Demnach ist es verboten, vorhandene Daten auf der Karte oder in Arztpraxen zu
beschlagnahmen.'"” Dies gilt auch fiir Daten, die bei externen Dienstleistungsunterneh-

men gespeichert und verwaltet werden.'®®

1% ygl. BMJ (2010a), §291a Abs. 5 Satz 3 SGB V.

1" yol. BMJ (2010a), §291a Abs. 5 Satz 5 SGB V.

192ygl. BMJ (2010a), §291a Abs. 5 Satz 4 SGB V.

19 yol. Eberspicher, J./Picot, A./Braun, G. (2006), S. 210f.; vgl. Haas, P. (2006), S. 230.
"% Vgl. BMJ (2010a), §307 Abs. 3 SGB V.

19 yol. BMJ (2010a), §307a Abs. 2 SGB V.

1% yvgl. BMJ (2010a), §307b Abs. 2 SGB V.

17y ol. BMJ (2010b), §97 StPO.

1% vgl. BMJ (2010b), §97 StPO.
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4 Sicherheits- und SchutzmaBnahmen der elektronischen
Gesundheitskarte

Im folgenden Kapitel werden einzelne Sicherheits-und SchutzmaB3nahmen separat von-
einander betrachtet. Dabei werden Sie in externe und interne SchutzmaB3nahmen unter-
teilt. AnschlieBend wird der Prozess der Dateniibermittlung beziehungsweise Datenver-

arbeitung bei der eGK beziiglich der Schutzmaflnahmen néher erldutert.
4.1 Externe SchutzmaBBnahmen

4.1.1 Triadenkonzept

Das Triadenkonzept oder auch ,,Drei-Karten-Konzept* beschreibt die Dreiteilung des
sogenannten HBA. Der HBA autorisiert bestimmte generische Gruppen, Daten auf der
eGK zu lesen, zu verindern und zu speichern.'” Zu diesen Berufsgruppen zihlen alle
Personen laut §291a Abs. 4 SGB V. Die HPC beinhaltet neben der bekannten Ausweis-
funktion auch die Moglichkeit, Daten zu ver-oder entschliisseln, elektronische Signatu-
ren zu erstellen oder sich gegeniiber dem System zu authentifizieren.''® Um zu verhin-
dern, dass jeder Mitarbeiter, Arzt oder medizinisch Auszubildender Zugriff auf die Da-
ten der eGK hat, wurden von der Bundesregierung im §291a SGB V festgelegt, dass
geeignete MaBBnahmen getroffen werden miissen, um Rechte und Zugriffe zu beschrin-

ken.
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Abbildung 3: Triadenkonzept

(Quelle: Haas, P. (2006), S. 256)

' yel. Goetz, C. F. J. (2005), S. 29; vgl. Miiller, J. H. (2005), S. 631.
"% vgl. Wilhelm, D./Schneider, A./Goetz, C. F. J. (2005), S. 1160.
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Demnach sind drei Ausweistypen zu unterscheiden.''’ Ausweistyp A respektive der

12 Heilberufler, wie

HBA ist fiir staatlich anerkannte und gepriifte Heilberufler gedacht.
Arzte oder Apotheker, konnen mit dessen Hilfe Signaturen erstellen, Daten ver- oder
entschliisseln beziehungsweise lesen und erstellen oder sich gegeniiber dem System
authentifizieren. Diese drei Funktionen werden durch drei unterschiedliche Schliissel-
paare gesichert.113 Jedes zertifizierte Schliisselpaar besteht aus einem o6ffentlichen und
einem privaten Schliissel. Dabei konnen die Authentifikation und die Verschliisselung
durch eine personliche Identifikationsnummer (PIN) und die elektronische Signatur
durch eine andere PIN angesprochen werden.''* Zusitzlich zu diesen Funktionen ist
jeder Ausweis mit dem Namen des Karteninhabers versehen und speziell gekennzeich-
net, so dass jede Person laut §291a Abs. 4 SGB V einer spezifischen Gruppe zugordnet
werden kann. Bei dem Ausweistyp A wiren dies zum Beispiel Arzte und Apotheker.
Der Berufsausweis oder Ausweistyp B unterstiitzt dieselben Funktionen wie der

HBA.'" Allerdings ist er der Gruppe der Mitarbeiter zugeordnet.116

Neben den Eigen-
schaften des HBAs besitzt er zusitzlich einen Verweis auf den Karteninhaber des Typs
A" Dies ist notwendig, damit Mitarbeiter einem bestimmten Arzt oder Apotheker zu-
geordnet werden konnen. Karten des Ausweistyps C sind hingegen keinen Personen
zugeteilt, sondern beispielsweise Organisationseinheiten wie Stationen oder Institutio-
nen.''® Institutskarten oder Organisationsausweise verfiigen iiber eine ihnliche Signa-
tureinstellung wie die Ausweise des Typs A und B. Jedoch kénnen Ausweise des Typs
C keine Daten auf der eGK lesen beziehungsweise schreiben, wenn sie nicht von einem
Karteninhaber des Typs A oder B dazu berechtigt wurden.'" Ahnlich dem Berufsaus-
weis verfiigt der Institutionsausweis iiber eine Verweisstruktur zum behandelnden Arzt

120

oder Apotheker, die ihn eindeutig identifiziert. © Alle drei Karten konnen, je nach ge-

gebenen Umstinden, durch zusitzliche Zertifikate ausgebaut werden.'”! Anwendung

122

findet zum Beispiel das X.509 Zertifikat. “ Es enthilt in der dritten Version wesentli-

""'vgl. Goetz, C. F. I. (2005), S. 29ff.; vgl. Haas, P. (2006), S. 255.

12 Vgl. Goetz, C. F. J. (2005), S. 29; vgl. Haas, P. (20006), S. 255; vgl. Wilhelm, D./Schneider, A./Goetz, C. F.
J. (2005), S. 1160f.

'3 ygl. Haas, P. (2006), S. 255.

"' Vgl. Haas, P. (2006), S. 255.

"3 ygl. Haas, P. (2006), S. 255.

"% ygl. Wilhelm, D./Schneider, A./Goetz, C. F.J. (2005), S. 1162.

""" vgl. Wilhelm, D./Schneider, A./Goetz, C. F. J. (2005), S. 1162.

'"® vgl. Wilhelm, D./Schneider, A./Goetz, C. F. J. (2005), S. 1160.

"% ygl. Goetz, C. F. J. (2005), S. 29.

29 yvgl. Goetz, C. F. I. (2005), S.29.

"2l 'ygl. Haas, P. (2005), S. 254.

22 Goetz, C. F. J. (2005), S. 29.
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che Angaben zur Giiltigkeit des HBAs, Informationen iiber den Karteninhabers und

andere.

Aus datenschutzrechtlicher Sicht kann der Versicherte durch die Dreiteilung der HPC
selbst entscheiden, wem er seine Gesundheitsdaten zur Verfiigung stellt. Er kann mit
Hilfe der HPC die Identitédt des Karteninhabers priifen und gegebenenfalls seine Einwil-
ligung verweigern. Gleichzeitig werden durch die Authentifikations-, Signierungs- und

Verschliisselungsfunktion die Schutzziele der Datensicherheit erfiillt.

4.1.2 Rechte- und Datenverwaltung

Die informationelle Selbstbestimmung des Versicherten erfordert grundsétzlich die al-
leinige Entscheidung iiber die Weitergabe und Verwendung der Gesundheitsdaten durch
den Versicherten.'” Deshalb wurde in der Gesundheitstelematik ein Kiosksystem ein-
gefiihrt, welches dem Versicherten einen sicheren Zugang zu seinen Gesundheitsdaten
ermdglicht.'* Ein Kiosksystem, ist ein System, das auf einen bestimmten Verwen-

dungszweck ausgerichtete, gekapselte Anwendungssysteme beinhaltet.'>

Anwendungs-
system und Benutzeroberfldche sind dabei so zu gestalten, dass auch ungeiibte Personen

damit umgehen kénnen.'*°

Patient Arzt/Apotheker Apothekerass., Andere sonstiges
Pharmazie-Ing. Heilberufe med. Personal

Versicherungsdaten |J eGK eGK eGK eGK
eRezept eGK+PatPIN eGK + HBA eGK + BA
Notfalldaten eGK+PatPIN+HBA eGK + HBA im Notfall
Arztbrief eGK + PatPIN + HBA im Notfall
Arzneimittel- eGK + PatPIN + HBA im Natfall

dokumentation
Patientenakte/ eGK + PatPIN + HBA im Notfall

Verweise
Sanst. med. Daten eGK + PatPIN + HBA im Notfall

eigene med. Daten

eGK+PatPin

eGHK + PatPIN + HBA

Abbildung 4: Zugriffsberechtigungs - Matrix

(Quelle: Haas, P. (2006), S. 260)

' vyl Miiller, J. H. (2005), S. 629.
"**Vgl. Caumanns, J. u. a. (2006), S. 347.
12 ygl. Haas, P. (2006), S. 270.

126 ygl. Haas, P. (2006), S. 270.
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Ahnlich wie bei dem Triadenkonzept der HPC kann der Versicherte keinen kompletten

127 Bestimmte Daten kann er nur in Verbin-

Zugriff auf seine Gesundheitsdaten erhalten.
dung mit einer HPC oder einem Berufsausweis benutzen.'”® Abbildung 4 veranschau-
licht die Zugriffsberechtigungs-Matrix der eGK. Der Versicherte kann nun mit Hilfe der
eGK, seiner PIN und einem Zugriffsterminal, seine Daten einsehen und gegebenenfalls
Transaktionen durchfiihren.'” Beispielsweise konnte der Versicherte bei eRezepten nur
bestimmte Rezepte fiir den Apotheker freischalten. Diese speziellen Transaktionsfunk-
tionen respektive Zugriffsrechte sind nur fiir Patientenkioske bestimmt und kénnen
nicht von Arztpraxen oder Apotheken getitigt werden.'*’ Spiter wird es moglich sein,
die Verwaltung seiner Gesundheitsdaten auch von zu Hause aus zu erledigen. Dazu
werden von den Krankenkassen sogenannte Sicherheitskits ausgegeben.'®' Der Versi-
cherte hat somit immer Einfluss auf seine Daten, egal ob er iiber einen Terminal zugreift

oder im Beisein eines Arztes Eintrége in seine ePA bestitigt. Aus datenschutzrechtlicher

Sicht ist damit sein Recht auf informationelle Selbstbestimmung gewéhrleistet.

Im Fall der eGK werden die Gesundheitsdaten sowohl auf der Karte, als auch auf ver-

132 Die Telematikinfrastruktur sieht ein dezentrales

133

teilten Systemen gespeichert sein.
Netzwerk vor, welches aus verschiedenen Servern verschiedener Dienste besteht.
Beispielsweise wird es spezielle Anwendungs-, Infrastruktur- oder Sicherheitsdienste
geben, die sich um die Verwaltung oder Weiterleitung der Gesundheitsdaten kiim-
mern."** Dazu werden Daten wie der Notfalldatensatz beziehungsweise die Pflichtdaten
der eGK, zentral auf der Karte gespeichert. Groflere Daten wie Befunde oder Arztbriefe
werden durch den Konnektor verschliisselt und in den Rechnern der Telematikinfrast-

ruktur hinterlegt.'*

Im Rahmen der Speicherung der Daten werden die Pflichtanwen-
dungen durch Pseudonymisierung in der Telematik gesichert.13 % Das hat den Vorteil,
dass die Datenverwaltung respektive Telematikinfrastruktur flexibel und leicht erwei-

terbar ist."*” Bei der Datenerhebung gelten die Grundsiitze des Datenschutzes. Genauere

"27Vgl. BMG (2008), S. 35.

12 yol. BMG (2008), S. 35.

"% Vgl. Caumanns, J. u. a. (2006), S. 347f.; vgl. Haas, P. (2006), S. 270.
% yol. Caumanns, J. u. a. (2006), S. 348.

! Vgl. KKH- Allianz Gesetzliche Krankenversicherung (2010).
2 yol. Miiller, J. H. (2005), S. 632.

"3 Vgl. Caumanns, J. u. a. (2006), S. 344ff.

P yol. Gematik (2008b), S. 27; vgl. Gematik (2008c), S. 555.
3 Vgl Gematik (2008), S. 25.

%% yol. Gematik (2008c), S. 133ff.

"7 Vgl. Caumanns, J. u. a. (2006), S. 343.
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Betrachtungen zur Datenverwaltung beziehungsweise Datenspeicherung wiirden jedoch

zu weit fithren.
4.2 Interne SchutzmafBnahmen

4.2.1 Verschliisselungsverfahren

Verschliisselung ist ein Prozess, der einen beliebigen Klartext durch Anwendung eines
speziellen Verschliisselungsalgorithmus in eine nicht einfach zu interpretierende Zei-
chenfolge iibersetzt.'*® Bei der eGK werden zwei unterschiedliche Verschliisselungsver-
fahren angewandt. Zum einen die symmetrische Verschliisselung und zum anderen die

asymmetrische Verschliisselung.'*’

Die Mischung aus beiden Verfahren wird auch als
hybride oder gemischte Verschliisselung bezeichnet.'*” Bei der symmetrischen Ver-
schliisselung wird der Klartext mittels eines beliebigen geheimen Schliissels chiffriert
und iiber zwei verschiedene Transportwege zum Empfinger geschickt.'*! Dieser kann
die codierte Nachricht mit dem geheimen Schliissel entschliisseln. Vorteil dieses Ver-
fahrens ist, dass es wenig Rechenzeit in Anspruch nimmt und deshalb sehr schnell funk-
tioniert.'** Allerdings besteht die Gefahr, dass beide Teile abgefangen werden konnen,
wenn die Transportwege nicht ausreichend gesichert sind.'"* Bei der asymmetrischen
Verschliisselung wird statt des geheimen Schliissels ein Schliisselpaar verwendet.'"* Um
nun einen Klartext zu codieren, ist es wichtig, dass das Schliisselpaar des Empfingers
benutzt wird.'*’ Dabei wird der Klartext mit dem offentlichen Schliissel chiffriert.'*®
AnschlieBend wird der verschliisselte Klartext iiber einen sicheren Kanal zu dem Emp-
fanger geschickt. Dieser kann mit Hilfe seines privaten Schliissels die Nachricht ent-
schliisseln.'*” Positiv an diesem Verfahren ist, dass kein geheimer Schliissel iibertragen
wird.'*® Genauso kann der 6ffentliche Schliissel jedem bekannt sein, da er nur zum Ver-
schliisseln verwendet wird. Auf der anderen Seite ist das Verfahren relativ recheninten-
siv. Die gemischte oder hybride Verschliisselung verkniipft die Stirken beider Verfah-

ren. Dabei wird der Klartext symmetrisch verschliisselt und anschlieBend der geheime

¥ vgl. Schmeh, K. (2009), S. 41.

% yol. Gundermann, L. (2008), S. 270.

"9V gl. Gundermann, L. (2008), S. 270; vgl. Schmeh, K. (2009), S. 181; Siehe Kapitel 4.1.1.
*!'yol. Gematik (2008), S. 8.

"2 Vgl. Gematik (2008), S. 8.

' yol. Gematik (2008), S. 8; vgl. Schmeh, K. (2009), S. 159f.

'* Vgl. Gundermann, L. (2008), S. 270; vgl. Haas, P (2006), S. 141f.

' yol. Schmeh, K. (2009), S. 161.

1 Vgl. Gundermann, L. (2008), S. 270.

7 ygl. Gematik (2008), S. 9; vgl. Schmeh, K. (2009), S. 161.

¥ Die Ausfiihrungen im folgenden Abschnitt beziehen sich auf: vgl. Gematik (2008), S. 9ff.
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Schliissel mit dem offentlichen Schliissel chiffriert.'* Danach werden die codierte
Nachricht beziehungsweise der codierte Schliissel zum Empfinger geschickt und mit

seinem privaten Schliissel dechiffriert.'”

Bei der elektronischen Gesundheitskarte werden im Moment der Tripple Data Encripti-
on Standard (3TDES) und der Advanced Encription Standard (AES)-256 als symmetri-
sche und der Rivest-Shamir-Adleman Algorithmus (RSA), in verschiedenen Modulldn-
gen, als asymmetrisches Verschliisselungsverfahren verwendet."”! Es ist geplant, dieses
Konzept im ersten Quartal 2011 auf AES-128 respektive 256 und RSA-1976 bezie-
hungsweise Elliptic Curve Cryptography (ECC)-256 umzustellen. Begriindet wird dies
mit der Einfithrung der zweiten Generation der eGK sowie der Sicherheit der Verfahren
beziiglich der Laufzeit der eGK. Im Rahmen dieser Arbeit werden der AES bezie-

hungsweise das RSA-Verfahren niher erldutert.

Der AES, wurde im November 2001 als Nachfolger des Data Encription Standards
(DES) zum Standard in den USA erklirt."? Der AES ,»ist eine symmetrische Block-
chiffre mit variabler Block- und Schliissellinge*."”® Er ist schneller und effizienter als
der DES und sowohl fiir Hardware- als auch Software- Applikationen geeignet.154
Durch seinen geringen Ressourcenverbrauch eignet er sich besonders fiir die Anwen-
dung in Smartcards. Die Funktionsweise des AES basiert auf dem Durchlaufen von

mehreren Runden. !>

Schliissellinge (Bit) Blocklinge (Bit)
128 192 256
128 10 12 14
2 12 s 14
256 14 14 14

Abbildung 5: Advanced Encription Standard

(Quelle: Eckert, C. (2006), S. 323)

In Abbildung 4 sind die jeweils zu durchlaufenden Runden aufgefiihrt. Diese sind ab-
hingig von der Block- und Schliissellinge. Moglich sind 128, 192 und 256 Bit Block-

¥ Vgl. Gundermann, L. (2008), S. 270.

1% yol. Gematik (2008), S. 10.

! Die Ausfiihrungen im folgenden Abschnitt beziehen sich auf: vgl. Gematik (2008c), S. 535ff.
12 yol. Schmeh, K. (2009), S. 127.

'3 Eckert, C. (2006), S. 323.

" yl. Eckert, C. (2006), S. 323f.

'3 vgl. Eckert, C. (2006), S. 323f.
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und Schliissellingen.'*® Die eGK nutzt je nach Anwendung 128 Bit respektive 256 Bit

157

als Schliissellingen und standardgemif3 128 Bit als Blockldnge. °* Der Rundenaufbau

bei AES besteht im Wesentlichen aus der Verkniipfung der Datenblocke mit dem jewei-

ligen Rundenschliissel."®

Dabei wird jeder Rundenschliissel durch verschiedene Funk-
tionen aus dem geheimen, generierten Schliissel abgeleitet. Damit ist der Klartext in
jeder Runde mit dem Schliissel verkniipft und bietet dadurch wenig Angriffspunkte fiir
lineare und differentielle Angriffe. Bei der eGK wird AES unter anderem im Cipher-
Block-Chaining (CBC)-Modus verwendet.'” Im CBC-Modus wird jeder Klartextblock
vor dem Verschliisseln mit dem vorhergehenden Geheimtextblock ,,exklusiv Oder* ver-

160 In der ersten Runde wird dazu ein Initialvektor als Ersatz fiir den Geheim-

kniipft.
textblock benutzt. Laut Experten ist der AES eine ,,schnelle, flexible und sehr elegante

und sichere* Verschliisselungsmethode.'®!

Das RSA-Verfahren wurde 1978 von Ronald Rivest, Adi Shamir und Leonard Adleman
entwickelt. Es basiert auf einem Faktorisierungsproblem grofler natiirlicher Zahlen und
eignet sich zum Verschliisseln beziehungsweise zum Austausch von Kommunikations-
schliisseln und der Erstellung elektronischer Signaturen.'®® Die Funktionsweise des
RSA-Verfahrens besteht im Wesentlichen aus drei Abschnitten.'® Im ersten Abschnitt
werden zwei hinreichend grofle Primzahlen p und ¢ gewihlt und miteinander multipli-
ziert. Dabei sind p und g so zu wihlen, dass das Produkt » mindestens 200-stellig ist,
um ein hinreichend hohes Sicherheitsniveau zu erreichen. Im zweiten Abschnitt wird
eine natirliche Zahl e bestimmt, wobeli e teilerfremd zur Euler’schen Funktion von 7 ist.
e und n bilden anschlieBend den Offentlichen Schlissel. Hierbei ist zu beachten, dass e
die Werte 3, 17 oder 65537 annehmen sollte, um den Klartext schnell und effizient zu
verschliisseln. Im dritten Abschnitt wird d als multiplikative Inverse zu e Modulo der
Euler’schen Funktion von n berechnet. d und n bilden zusammen den privaten Schliis-

sel. Er wird auf der eGK in einem speziell gegen aktive und passive Lauschangriffe und

136 Schmeh, K. (2009), S. 128.

7 Gematik (2008a), S. 39f.

158 Die Ausfithrungen im folgenden Abschnitt beziehen sich auf: vgl. Eckert, C. (2006), S. 323ff.; vgl. Schmeh,
K. (2009), S. 128ff.

1% yol. Gematik (2008a), S. 34ff.

"% Vgl. Schmeh, K. (2009), S. 345f.

1S Eekert, C. (2006), S. 325.

192y gl. Bourseau, F./Fox, D./Thiel, C. (2002), S. 84f.

16 Die Ausfithrungen im folgenden Abschnitt beziehen sich auf: vgl. Eckert, C. (2006), S. 329ff.; vgl. Schmeh,
K. (2009), S. 174ff.
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physische Einwirkungen gesicherten Bereich aufbewahrt. ™" Dieser Bereich wird als

digitaler Tresor bezeichnet.'®’

Die Verwaltung der Schliisselpaare und damit die Spei-
cherung der Werte fiir p, ¢, e und n iibernehmen sogenannte Zertifizierungsdienste.'®®
Zertifizierungsdienste sind amtlich beglaubigte respektive zertifizierte Stellen, die Zerti-
fikate tiber solche Schliisselpaare ausstellen.'®’
be u.a. die TC Trust Center GmbH in Hamburg. Sie stellen Zertifikate nach §2 und §§4-

14 SigG aus. Das X.509 Zertifikat ist zum Beispiel Bestandteil der HPC.'®® Es enthilt

In Deutschland iibernimmt diese Aufga-

neben den Angaben in Kapitel 4.1.1 auch Informationen iiber die Schliissel, die Giiltig-
keit des Zertifikats oder den Verwendungszweck des Schliissels.'” Die eGK besitzt
ebenfalls ein Zertifikat fiir die Verschliisselung der Daten per RSA. Dabei werden die
Gesundheitsdaten vom Konnektor mittels AES symmetrisch codiert.'” AnschlieBend
wird der symmetrische Schliissel mit dem 6ffentlichen Schliissel des Patienten per RSA
verschliisselt. Je nach Verwendung werden hierfiir Modullidngen von bis zu 2048 Bit
verwendet.!”! Somit wird nicht nur die Vertraulichkeit der Daten, sondern auch die des

geheimen Schliissels gewihrleistet.

Laut Gematik soll in den néchsten Jahren das Elliptische Kurven-
Verschliisselungsverfahren das RSA-Verfahren ablosen.'’” Das Elliptische Kurven-
Kryptoverfahren gilt bisher als sicher, da es noch keine bekannte Losungsstrategie gibt.
Erstmals wurde dieses Verschliisselungsverfahren 1985 vorgeschlalgen.173 Es basiert auf
einem diskreten Logarithmenproblem und wird mit kiirzeren Schliisseln als das RSA-
Verfahren auskommen. Damit spart es nicht nur Ressourcen, sondern wird auch effizi-
enter und schneller arbeiten.'”* Das macht es besonders interessant fiir Smartcard-
Losungen. Die Einzelheiten des Verfahrens wiirden allerdings den Umfang dieser Ar-

beit iibersteigen.

1% vgl. Gematik (2008), S. 18.

19 yol. Gematik (2008), S. 18.

1% vgl. Gematik (2008b), S. 130.

"7 ygl. Eckert, C. (2006), S. 391f.
'% Vgl. Haas, P. (2006), S. 254f.

' yol. Schmeh, K. (2009), S. 522ff.
'V gl. Gematik (2008), S. 22.

"I vgl. Gematik (2008), S. 17.

"2 Vgl. Gematik (2008), S. 18.

'3 ygl. Eckert, C. (2006), S. 340.

' Vgl. Buchmann, J. (2002), S. 102.
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4.2.2 Signierungs- und Hash-Funktionen

Elektronische Signaturen werden bei der eGK zur Authentizitéts- beziehungsweise Da-
tenintegrititspriifung verwendet. Dabei werden die elektronischen Signaturen nicht von
der eGK, sondern von Ausweisen der Klasse A, B oder C, des behandelnden Mediziners
oder Mitarbeiters alusgelést.175 Die Ausweise des Typs A und B verfiigen iiber eine qua-
lifizierte elektronische Signatur, Ausweise des Typs C lediglich iiber eine fortgeschrit-
tene elektronische Signaltur.176 Beide Signaturverfahren miissen bestimmte Anforderun-
gen erfiillen. Laut Definition des Bundesministeriums fiir Justiz sind fortgeschrittene
elektronische Signaturen einfache Signaturen, die ausschlieBlich dem Signaturschliissel-
inhaber zugeordnet werden konnen respektive nur mit Mitteln erzeugt werden, die der

Inhaber kontrollieren kann.'”’

AuBerdem muss der Schliisselinhaber eindeutig identifi-
zierbar sein beziehungsweise miissen Manipulationen am signierten Inhalt nachweisbar
sein. Bei der qualifizierten Signatur gelten dieselben Bedingungen wie bei der fortge-
schrittenen Signatur, jedoch sind die verwendeten Schliisselpaare von einer Zertifizie-
rungsstelle beglaubigt. Durch die Nutzung zertifizierter Schliisselpaare kann die Au-
thentizitit der Daten sichergestellt werden.'’® Sowohl bei den Ausweisen des Typs A
und B als auch des Typs C werden Schliisselpaare verwendet, die per RSA generiert
wurden.'” Damit der Empfinger der Daten sichergehen kann, dass die Nachricht nicht
manipuliert wurde, werden die Daten mit dem privaten Signierungsschliissel des Sen-

ders verschliisselt beziehungsweise signiert.'™®

Der Empfanger kann dann mit dem of-
fentlichen Schliissel die Daten wieder entschliisseln. Dadurch wird sichergestellt, dass

die Daten authentisch sind.

Um den Signierungsvorgang zu beschleunigen, werden sogenannte Hash-Verfahren
eingesetzt. Diese errechnen mit Hilfe einer Hash-Funktion den Hash-Wert der entspre-
chenden Nachricht. AnschlieBend wird der Hash-Wert mit dem Signierungsschliissel
der HPC signiert."®! Bei der eGK wird unter anderem der Secure Hash Algorithm
(SHA)-1 und 256 eingesetzt.'® Er zerlegt die Nachricht in 512 Bit-Blicke und bildet

'3 yol. Gematik (2008), S. 21.

'y gl. Goetz, C. F. J. (2005), S. 28f.

""" Die Ausfiihrungen im folgenden Abschnitt beziehen sich auf: vgl. BMJ (2010c), §2 Abs.2, 3 SigG.
'8 Vgl. Gematik (2008), S. 21.

' ygl. Gematik (2008a), S. 35ff.

"Vgl. Eckert, C. (2006), S. 374.

' yol. Gematik (2008), S. 21.

"2 Vgl. Gematik (2008a), S. 43ff.; vgl. Gundermann, L. (2008), S. 270.
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fiinf sogenannte Initialwerte."®® Die Initialwerte werden anschlieBend mittels einer
Kompressionsfunktion rundenweise mit jedem 512 Bit-Block verkniipft. In der letzten
Runde werden die Initialwerte addiert und bilden den Hash-Wert der Nachricht. Der
SHA wurde von der National Security Agency entwickelt und wird zum Beispiel im
Secure Socket Layer (SSL), im Internet Protocol Security (IPSec) oder in Webbrowsern
eingesetzt. Durch den Rundenbezug, der Initialwerte zum Klartextblock, stellt er die
Datenintegritit sicher. Eine Abwandlung des SHA wird bei der Dateniibermittlung der
Gesundheitsdaten angewandt. Sogenannte Hash Message Authentication Code
(HMAC)-Verfahren werden bei der eGK in den Protokollen zur Dateniibertragung ver-
wendet.'® Sie berechnen den Hash-Wert aus der Verkniipfung der Hash-Funktion, der
Nachricht und einem geheimen symmetrischen Schliissel.'® Der geheime Schliissel
wird durch den Diffie-Hellman Schliisselaustausch generiert.'®® Damit wird zusitzlich

die Datenintegritét der Pakete bei der Anwendung von IPSec und SSL gewihrleistet.

4.2.3 Virtuelle Private Netze

Um eine sichere und abhorresistente Kommunikation zwischen dem lokalen Netz der
Primérsysteme und dem Netz der Telematikinfrastruktur aufzubauen, wird ein virtuelles
privates Netzwerk (VPN) eingerichtet.'®” Dazu werden von der Gematik drei verschie-
dene Internetprotokolle genannt, die diese Kommunikation vor Angriffen schiitzen. Ei-
nerseits wird das SSL Protokoll und das IPSec verwendet, um eine gesicherte Verbin-
dung zu integrieren, andererseits wird die Domain Name System Security Extension ge-
nutzt, um die Internet Protocol (IP)-Adresse zu verifizieren.'® Im Rahmen dieser Ar-
beit werde ich mich mit dem SSL und dem IPSec Protokoll befassen. Das SSL Protokoll
ist auf der Anwendungsschicht des Transmission Control Protocol/Internet Protocol
(TCP/IP)-Schichtenmodells vertreten.'® Im Open Systems Interconnection (OSI)-
Schichtenmodell ist es zwischen der Kommunikations- und Transportschicht angesie-
delt. Es besitzt neben Verschliisselung, Authentizitdt und Integritdtskontrollen fiir das
Transmission Control Protocol auch die Moglichkeit einer Kompressionsfunktion.'”

Aufgrund der Lage des SSL unterhalb der Anwendungsschicht, ist es anwendungsunab-

'™ Die Ausfiihrungen im folgenden Abschnitt beziehen sich auf: Schmeh, K. (2009), S. 219ff.
"% Vgl. Gematik (2008a), S. 42ff.

"% yol. Schmeh, K. (2009), S. 241.

1% vgl. Gematik (2008a), S. 38ff.

"% vol. Gematik (2009), S. 3; vgl. Meyer, M./Hénick, U. (2006), S. 156f.

"% Vgl. Gematik (2008a), S. 38ff.

"% yol. Gematik (2008), S. 27.

" Vgl. Schmeh, K. (2009), S. 647f.
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hingig. Es kann die Daten bearbeiten, ohne dass die Applikation etwas merkt.'”' Das
SSL Protokoll besteht aus zwei Ebenen. In der oberen Ebene werden die kryptografi-
schen Verschliisselungs- und Hash-Verfahren festgelegt und an die untere Ebene wei-
tergereicht. Dazu wird in drei Teilprotokollen eine Kommunikationsverbindung zwi-
schen Sender und Empfidnger aufgebaut, um Sicherheitsassoziationen auszutauschen,
gegebenenfalls unterbrochene Verbindungen wieder aufzunehmen und die Sicherheits-
assoziationen an die untere Schicht weiterzureichen.'”> Bei der eGK bestehen die Ci-
phersuite beziehungsweise die Sicherheitsassoziationen aus einer Identifikation der bei-
den Parteien mit dem X.509 Zertifikat und der Kombination von RSA mit AES-128 im
CBC-Modus und anschlieBendem Hashing mit HMAC per SHA."® HMAC-Verfahren
sind schliisselabhingige Hash-Funktionen.'” Optional kann auch AES-256 im CBC-
Modus verwendet werden.'”” Das vierte Protokoll der oberen Ebene reicht die Daten aus
der Kommunikationsschicht weiter an die untere Ebene. In der unteren Ebene, dem Re-
cord Protokoll, werden die Daten zerlegt und im Anschluss gemill der Ciphersuite

1% Das SSL Protokoll wird unter anderem bei

komprimiert, gehasht und verschliisselt.
der Kommunikation zwischen Kartenterminal und Konnektor und bei jedweder Uber-
tragung zwischen den Anwendungs- und Infrastrukturdiensten der Telematik auf hztps-

. 197
Basis verwendet."

Die Sicherheit des Protokolls beruht auf der Geheimhaltung der
Schliissel des Handshake Protokolls.'”® Das Handshake Protokoll vereinbart die Ci-
phersuite."” AuBerdem konnen Sender und Empfinger durch die Bestitigung ihrer zer-

tifizierten Identitdten ihren Kommunikationspartner verifizieren.

Das IPSec Protokoll basiert auf dem IP Protokoll und ist auf der Vermittlungsschicht im
OSI-Schichtenmodell und auf der Netzwerkschicht im TCP/IP-Modell integriert.*”® Es
verfiigt zusétzlich zum IP Protokoll iiber die Eigenschaft, die Nutzlast zu verschliisseln
beziehungsweise mit einer schliisselabhiingigen Hash-Funktion zu hashen*' IPSec

besteht aus zwei Teilprotokollen dem Authentication Header (AH) und dem Encapsula-

! Vgl. Schmeh, K. (2009), S. 648f.
%2 ygl. Schmeh, K. (2009), S. 650ff.
' Vgl. Gematik (2008a), S. 39f.

% Lipp, M. (2007), S. 165.

' Vgl. Gematik (2008a), S. 39f.

1% ygl. Eckert, C. (2006), S. 743f.
7 Vgl. Gematik (2008a), S. 40ff.
%% yol. Eckert, C. (2006), S. 746.
"*Vgl. Schmeh, K. (2009), S. 650f.
% Vgl. Haas, P. (2006), S. 79.

*"' vgl. Schmeh, K. (2009), S. 637f.
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ted Security Payload (ESP).”* Das ESP codiert die von der oberen Schicht iibergebenen
Datenpakete. Bei der eGK werden hierfiir die Daten mit AES-128 respektive 256 im
CBC-Modus verschliisselt. AnschlieBend werden die Datenpakete mit HMAC per SHA-
1 gehasht*® Das AH Protokoll hasht die Datenpakete erneut. Dazu verwendet es das-
selbe HMAC-Verfahren wie das ESP Protokoll. Es verfiigt iiber zwei Header-Felder.
Einen fiir die Zuordnung zu einem beliebigen Kontext und Eines fiir das Resultat eines
HMAC-Verfahrens.”™ Um die Informationen iiber das verwendete Verschliisselungs-
und Hashing-Verfahren auszutauschen, benutzt IPSec das Internet Key Exchange Pro-
tokoll (IKE).**® IKE beziehungsweise ein Unterprotokoll von IKE ist bereits auf der
Anwendungsschicht des OSI-Schichtenmodells integriert.*”® Damit der Austausch der
sensiblen Verschliisselungsdaten sicher ist, verwendet die eGK beziehungsweise IKE
den Diffie-Hellman Schliisselaustausch.”’’ Dieser legt einen gemeinsamen, geheimen
Schliissel fest. Die elektronische Gesundheitskarte verwendet zur Authentifikation des
Schliissels ein HMAC-Verfahren mit SHA-1/256 respektive zur Identititskontrolle das
X.509 Zertifikat.”®® Damit die IP-Pakete von Angreifern nicht einfach zu lesen sind,
werden sie im Tunnel-Modus verschickt.’”” Der Tunnel-Modus besagt, dass die IP-
Pakete komplett verschliisselt und anschlieBend in den Nutzdatenteil eines anderen IP-

Pakets gepackt werden.?"’

Dadurch wird es fiir Angreifer schwierig, die Empféanger-
Adresse in Erfahrung zu bringen. IPSec wird bei der eGK zwischen Netzkonnektor und

VPN-Konzentrator eingerichtet.”'

4.3 Dateniibermittlung

Der Prozess der Dateniibermittlung gliedert sich bei der eGK in zwei Bereiche. Zum
einen in den Bereich, der die Daten auf den Transport vorbereitet und zum anderen in
den Bereich, welcher die Daten iiber eine sichere Verbindung in die vernetzten Rechen-
zentren der Telematikinfrastruktur weiterleitet. Im ersten Teil werden die Daten mit
Hilfe des Konnektors verschliisselt, gehasht und signiert. Der Konnektor ist dabei das

Bindeglied zwischen dem Kartenprozessor der eGK, der lokalen Informationstechnolo-

2 Vgl. Lipp, M. (2007), S. 176.

% Vgl. Gematik (2008a), S. 43f.

** Vgl. Schmeh, K. (2009), S. 639f.
% ygl. Schmeh, K. (2009), S. 638.
2% Vgl. Schmeh, K. (2009), S. 640ff.
7 Vgl. Gematik (2008a), S. 38f.

% Vgl. Gematik (2008a), S. 43f.

% Vgl. Gematik (2008b), S. 220f.
?"Vgl. Lipp, M. (2007), S. 181.

' Vgl. Gematik (2008a), S. 39.
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gie in Arztpraxen, Krankenhidusern beziehungsweise Apotheken und der Telematikinf-

212
rastruktur.

Der Konnektor ist vergleichbar mit einem modernen Rechner, der iiber
spezielle Sicherheitseigenschaften verfiigt. Er ist von der Gematik und dem BSI zertifi-
ziert.”"® Bevor die Daten fiir den Versand vorbereitet werden, missen sich Arzt und
Patient durch die Eingabe ihrer PIN authentifizieren.”"* Danach werden die fiir den Ver-
sand vorgesehenen Daten wie Befunde, Arztbriefe oder Verordnungen aus den Rech-
nersystemen des Arztes zum Konnektor geschickt. Dieser verschliisselt die Daten via
AES-256.2"> Nachdem die Gesundheitsdaten symmetrisch verschliisselt sind, ladt der
Konnektor den 6ffentlichen, asymmetrischen Schliissel vom Kartenprozessor des Pati-
enten. Mit ihm wird der symmetrisch erzeugte, geheime Schliissel codiert.”'® Dadurch
wird die Vertraulichkeit der Daten sichergestellt. Im Anschluss berechnet der Konnek-
tor iiber SHA-256 eine Priifsumme zu den medizinischen Daten.”’” Damit wird zum
einen die Datenintegritdt gesichert und zum anderen werden veridnderte oder fehlende
Daten schneller erkannt. Nachdem die Priifsumme berechnet wurde, schickt der Kon-
nektor diese an den Kartenprozessor des HBA, wo sie elektronisch signiert wird.”'® Da-
zu wird die Priifsumme mit dem privaten Signierungsschliissel des Arztes signiert und
mit einem X.509 Zertifikat des Arztes versehen, wodurch die Echtheit der Signatur be-
legt wird.”" Dieser Vorgang stellt sicher, dass die Gesundheitsdaten authentisch sind,
das heilit diese gehoren dem Patienten und sind vom Arzt erstellt worden. Danach biin-
delt der Konnektor samtliche Daten, darunter die verschliisselten Gesundheitsdaten, die
Priifsumme, den verschliisselten Geheimschliissel sowie die digitale Signatur und ver-

packt sie in einem digitalen Ordner.”*

Im zweiten Teil werden die gepackten Daten
durch ein mehrfach gesichertes Netzwerk in die Rechenzentren der Telematikinfrastruk-
tur geleitet und dort gespeichert.”?! Dazu wird eine abhorsichere VPN-Verbindung zwi-
schen dem lokalen Netz und dem Telematikrechner aufgebaut.*”* Diese Verbindung

basiert auf einer Endpunkt-zu-Endpunkt Verbindung, um vor internen Angreifern ge-

212 Vgl. Caumanns, J. u. a. (2006), S. 344; vgl. Gematik (2008b), S. 27; vgl. Meyer, M./Honick, U. (2006), S.
156f.

I Vgl. Gematik (2008), S. 20; vgl. Meyer, M./Hénick, U. (2006), S. 156.

2 vgl. BMG (2008), S. 37f.; vgl. Bolsche, J. (2008), S. 39; vgl. Goetz, C. F. J. (2005), S. 29.

*5 Vgl. Gundermann, L. (2008), S. 270.

19 Vgl. Gematik (2008), S. 20; vgl. Gundermann, L. (2008), S. 270.

>"7Vgl. Gematik (2008), S. 20; vgl. Gematik (2008a), S. 30ff.

8 Vgl. Gematik (2008), S. 20.

' Vgl. Haas, P. (2006), S. 175.

0 Vgl. Gematik (2008), S. 21.

! Vgl. Gematik (2008a), S. 38ff.

2 Vgl. Caumanns, J. u. a. (2006), S. 344.
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schiitzt zu sein.??> Nachdem die Daten fiir den Versand vorbereitet wurden, baut der
Konnektor eine sichere Verbindung zu dem Netzwerk-Gateway der Telematikinfrast-

£.** Dazu teilt er die Daten des digitalen Ordners mit dem SSL Protokoll und

ruktur au
verschliisselt sie.””> AnschlieBend werden die zerkleinerten SSL-Pakete nochmals mit
IPSec auf der Vermittlungsschicht geteilt und verschliisselt und in das VPN einge-

226 Der Konnektor hat dabei nicht nur die Aufgabe, die Pakete zu teilen und einen

speist.
abhorsicheren Kanal aufzubauen, sondern kontrolliert jedes Paket nochmals, damit kei-
ne unbefugten Pakete in das Netzwerk gelangen.””’ Das Netzwerk-Gateway besteht aus
einem oder mehreren VPN-Konzentratoren (Gateways).228 Diese kontrollieren einer-
seits, ob es sich um einen zugelassenen Konnektor handelt, andererseits iibernehmen sie
die Weiterleitung der Datenpakete zum Anwendungs-Gateway.”” Dieses besteht bei der
eGK aus einem Brokerservice.”® Anwendungs- und Netzwerk-Gateways konnen sich
gegenseitig authentifizieren.”' Dieses ist die Verbindung zu den einzelnen Anwen-
dungsdiensten wie den VSSD, dem Card Application Management System oder der
ePA.** Jeder Broker kontrolliert die eingehenden Pakete und vermittelt sie an die ein-
zelnen Anwendungsdienste.” AuBerdem besitzt jeder Broker ein Sicherheitssystem,
welches ihn vor Uberlastungsangriffen schiitzt.>** Somit werden die Gesundheitsdaten
authentifiziert und deren Verfiigbarkeit gleichzeitig gesichert. Anschlieend werden die
Daten in der Telematikinfrastruktur wieder zusammengesetzt und in den entsprechen-
den Rechenzentren abgelegt. Um die Daten aus der Telematikinfrastruktur und den An-
wendungsdiensten auszulesen, werden die gleichen Schritte in umgekehrter Reihenfolge

ausgefiihrt.

*% Vgl. Caumanns, J. u. a. (2006), S. 343; vgl. Gematik (2008), S. 26.
*Vgl. Gematik (2008b), S. 221.

*% Vgl. Gematik (2008), S. 27.

20 Vgl. Gematik (2008), S. 27.

*7Vgl. Gematik (2008), S. 25f.

8 Vgl. Gematik (2008b),S.27/vgl. Caumanns, J.(2006),S.346f.
** Vgl. Gematik (2008b), S. 27ff.

0 Vgl. Gematik (2008b), S. 27.

»!'Vgl. Caumanns, J. u. a. (2006), S. 346.

2 Vgl. Meyer, M./Honick,U. (2006), S. 156.

>3 Vgl. Gematik (2008), S. 26ff.

“* Vgl. Gematik (2008), S. 26ff.
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5 Sicherheitsanalyse

Genau wie der elektronische Personalausweis steckt die eGK noch in ihren Kinderschu-
hen. In diesem Kapitel werden Risiken beziehungsweise Probleme der eGK kurz erldu-

tert. Im Anschluss wird ein kurzer Uberblick iiber mogliche Losungskonzepte gegeben.

5.1 Ermittlung von Risiken und Problemen

Trotz der groBen Bandbreite an Funktionen, die die eGK bietet, stehen viele Patienten
und Arzte der Karte skeptisch gegeniiber.”>> Durch die Einfiihrung der eGK wird ein
Grof}teil der Abldufe in Arztpraxen, Apotheken et cetera elektronisch geregelt. So wird
beispielsweise der Zugriff auf die Daten des Patienten durch eine PIN geschiitzt. Das
fiihrt jedoch zu Problemen bei der Behandlung behinderter Personen, dementer Men-
schen, Parkinson-Patienten und andere.”*° Fiir sie ist die Eingabe der PIN eine korperli-

7 Genauso sehen Arzte in der Eingabe der Sig-

che respektive geistige Uberforderung.
nierungs-PIN, zur Beglaubigung von eRezepten oder fiir Eintrige in die ePA, ein Prob-
lem.*® Fiir sie ist es einerseits eine Verkomplizierung von Arbeitsabldufen und anderer-
seits stellt das mehrmalige Eintippen oder PIN ein Sicherheitsrisiko durch Ausspdhen
dar.”*° Ebenso stellt sich die Frage, wie ein Patient behandelt werden soll, der seine
eGK vergessen oder verlegt hat beziehungsweise sich als andere Person ausgibt.”** Aus
informationstechnischer und kryptografischer Perspektive ist die eGK ein Sicherheitsri-
siko. Durch das Hinterlegen der Gesundheitsdaten auf zentralen Servern, sind sie nicht
vor externen Angriffen sicher.”*' Unklar ist auch, wie sich das System bei einem Ausfall
verhilt beziehungsweise wie die Telematikinfrastruktur gewartet wird. Auflerdem sind
Kryptographen der Ansicht, dass der AES nicht uneinnehmbar ist. So kommen bereits
heute Angriffe auf 3 bis 5 Runden an die jeweiligen Schliissellingen heran.*** Auch der
RSA-Algorithmus ist auf Dauer nicht absolut sicher. Laut dem Nachrichtenmagazin

heise.de wurde bereits Ende 2009 RSA-768 geknackt, d.h. eine 768 Bit lange Zahl n

konnte nach circa drei Jahren in ihre Primfaktoren zerlegt werden.** Experten gehen

3 Vgl. Bolsche, J. (2008), S. 36.

% Vgl. Bélsche, J. (2008), S. 39.

*7Vgl. Kriiger-Brand, H. E. (2008), S. 391.

¥ Vgl. Booz&Co. (2009), S. 19ff.

77 Vgl. Meyer, M./Honick, U. (2006), S. 158.

*Vgl. BMG (2010).

*!'vgl. Bolsche, J. (2008), S. 40.

*2Vgl. Schmeh, K. (2009), S. 135.

*3 Vgl. Heise Online (2010); vgl. RSA Laboratories (2010).
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davon aus, dass RSA-1024 in rund zehn Jahren entschliisselt werden kann.”** Auch im
Wirkbetrieb der eGK gibt es Probleme. Beispielsweise sind die Einlesezeiten der VSSD

zu hoch oder es treten Stabilititsprobleme bei System-Updates auf.**

5.2 Losungs- und Verbesserungsvorschlige

Neben den Problemen und Risiken die in Kapitel 5.1 erldutert wurden, existieren eine
Reihe von Losungs- beziehungsweise Verbesserungsvorschligen zur Optimierung der
eGK. Die PIN-Eingabe konnte beispielsweise durch biometrische Erkennung mittels
Fingerabdruck ersetzt werden.?*® Weiterhin wird vorgeschlagen, dass Arzte und medizi-
nisches Personal, die berechtigt sind, Dokumente elektronisch zu signieren, durch Ein-
gabe ihrer Signierungs-PIN ein gewisses Kontingent an Signierungen freischalten kon-

247 Auf diese Weise soll der Mehraufwand fiir Heilberufler minimiert werden und

nen
die Akzeptanz gefordert werden.”*® Um die Auslagerung der Gesundheitsdaten auf zent-
rale Server zu vermeiden, wurde auf dem Arztetag vorgeschlagen, die Daten auf einem
USB-Stick zu speichern.*” Damit wird zwar das Problem der zentralen Speicherung
umgangen, fraglich ist allerdings, was passiert, wenn der USB-Stick verloren geht. Aus
der Perspektive der Sicherheit der kryptografischen Verfahren beziehungsweise deren
Aktualitit, legt die Gematik in Zusammenarbeit mit dem BSI genaue Richtlinien und

250

MabBstibe fest, die die angewandten Verfahren erfiillen miissen. In dem Zusammen-

251

hang werden zum Beispiel alle eGK und HBAs alle sechs Jahre ausgetauscht.™ Ebenso

werden wihrend des Wirkbetriebs sowohl Software- als auch Hardware-Komponenten

22 Ahnlich wie bei dem Spiralmodell werden bereits wihrend

gewartet und aktualisiert.
des Testbetriebs bestimmte Arbeitsprozesse analysiert, Verbesserungen ausgearbeitet
und umgesetzt. Mit der Einfithrung der eGK und deren Testbetrieb miissen Anforde-
rungskataloge et cetera angepasst bezichungsweise iiberabeitet werden.”> Aus Sicht der
Akzeptanz der eGK bedarf es weiterer Forderung des Marketings und der Offentlich-

keitsarbeit. Gleichzeitig miissen die Bundesregierung und alle anderen beteiligten Insti-

> Vgl. Heise Online (2010).

* Vgl. Booz&Co. (2009), S. 15ff.

*Vgl. Meyer, M./Honick, U. (2006), S. 159; vgl. Weichert, T. (2004), S. 395.
*7Vgl. Meyer, M./Honick, U. (2006), S. 158f.

% Vgl. Meyer, M./Honick, U. (2006), S. 158f.

*Vgl. Bolsche, J. (2008), S. 40.

*0Vgl. Gematik (2008), S. 15.

»'Vgl. Gematik (2008), S. 15.

2 Vgl. Gematik (2009), S. 2f.

3 Vgl. Booz&Co. (2009), S. 33.
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tutionen die Bevolkerung besser iiber die Anwendung respektive die Sicherheit der eGK

informieren.>>*

»*Vgl. Booz&Co. (2009), S. 31.
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6 Zusammenfassung und Ausblick

In dieses Kapitel werden die wichtigsten Aussagen und Ergebnisse, die im Rahmen die-

ser Arbeit getroffen wurden, kurz zusammengefasst.

Im ersten Teil dieser Arbeit wurden die Begriffe Datenschutz und Sicherheit voneinan-
der abgegrenzt. Zu diesem Zweck wurden sie anhand ihrer Eigenschaften respektive
Schutzziele ndher erldutert. Im weiteren Verlauf der Arbeit wurden die Merkmale zur
Unterscheidung der einzelnen Datenschutz- und Sicherheitsmanahmen angesprochen
worden. Der zweite Teil beschiftigte sich mit den Grundlagen der eGK. Der Umfang
des Konzeptes ,,eGK* sollte veranschaulicht werden und die grundlegenden Funktionen
der eGK niher beleuchtet werden. Die Funktionen und der rechtliche Rahmen bildeten
den Ubergang zum Hauptteil der Arbeit. Hier wurden die wesentlichen Sicherheitskon-
zepte der eGK erklirt und gegeniiber den, im ersten Teil beschriebenen, Schutzzielen
beziehungsweise Richtlinien abgegrenzt. Im Rahmen des Kapitels der Dateniibermitt-
lung wurden sie in einen einheitlichen Zusammenhang gebracht. Im letzten Kapitel
wurden anhand einer vereinfachten Sicherheitsanalyse bestimmte Sicherheitsliicken

verdeutlicht und Losungsvorschldage gegeben.

Der Inhalt dieser Arbeit gibt lediglich einen groben Uberblick iiber die Kernelemente
der eGK wieder. Die Vorgabe zum Umfang der Arbeit schrinkten von vornherein die zu
bearbeitenden Themenkreise vielfiltig ein. Dabei orientieren sich die Betrachtungen an
den Aussagen der einzelnen Quellen. Tiefergehende Erlauterungen zu den Funktionen
der eGK wie deren Speicherung oder Verwaltung, konnten aufgrund der Komplexitit
nicht ausgefiihrt werden. Genauso konnten weiterfithrende Angaben zur Telematikinf-
rastruktur, die den Kern der Sicherheit der eGK darstellen, nicht betrachtet werden. In-
teressante Themen wie der Aufbau der einzelnen Dienste und deren Sicherheitskonzepte
bleiben im Rahmen dieser Arbeit offen. Weitere interessante Ansitze wie etwa die In-
tegration des Elliptischen Kurven-Kryptoverfahrens und dessen Sicherheit respektive
Performanz sind attraktive Forschungsthemen beziehungsweise Aufgabenstellungen fiir

weiterfuhrende Arbeiten.
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